
Разъясняет помощник прокурора Промышленного района г. Самара Юрченко К.А. 

 

Преступления в сфере информационных 

технологий: виды и способы защиты 

В эпоху цифровизации преступления в IT-сфере стали 

распространенной угрозой. Эта статья разберет основные виды таких 

преступлений, опираясь на Уголовный кодекс РФ (УК РФ), и даст 

практические советы, как избежать мошенничества. Мы поговорим о том, как 

хакеры и аферисты используют технологии для обмана, и как защитить себя 

от данных преступлений. 

Преступления в информационных технологиях (киберпреступления) 

включают несанкционированный доступ к данным, распространение вирусов 

и онлайн-мошенничество. Вот ключевые виды: 

- Неправомерный доступ к информации: Это хакинг, когда 

злоумышленник взламывает системы для кражи данных. Например, взлом 

аккаунтов в соцсетях или банковских приложениях. 

- Распространение вредоносного ПО: Создание и использование 

вирусов, троянов или ransomware (программ-вымогателей), которые 

блокируют доступ к файлам и требуют выкуп. 

- Мошенничество в сети: Фишинг (обман для получения личных 

данных), скам (ложные инвестиции или лотереи) и кража идентичности, когда 

данные используются для оформления кредитов на чужое имя. 

- Нарушение конфиденциальности: Незаконное разглашение 

коммерческих тайн или персональных данных, часто через утечки баз данных. 

Эти преступления наносят ущерб не только компаниям, но и обычным 

пользователям, приводя к финансовым потерям и стрессу. 

В УК РФ киберпреступления регулируются специальными статьями в 

главе 28 "Преступления в сфере компьютерной информации": 

- Статья 272 УК РФ: Неправомерный доступ к компьютерной 

информации. Наказание — штраф до 200 000 рублей или лишение свободы до 

2 лет (до 7 лет при отягчающих обстоятельствах, например, если доступ 

привел к уничтожению данных). 

- Статья 273 УК РФ: Создание, использование или распространение 

вредоносных компьютерных программ. Штраф до 1 млн рублей или 

тюремный срок до 4 лет (до 7 лет, если причинен крупный ущерб). 

- Статья 274 УК РФ: Нарушение правил эксплуатации средств хранения, 

обработки или передачи информации, повлекшее вред. Наказание — штраф до 

500 000 рублей или до 3 лет лишения свободы. 

Кроме того, IT-мошенничество часто подпадает под общие статьи: 



- Статья 159 УК РФ: Мошенничество (хищение чужого имущества 

путем обмана). В онлайн-форме — фишинг или ложные сайты. Наказание — 

до 10 лет лишения свободы при крупном размере. 

- Статья 183 УК РФ: Незаконное получение и разглашение сведений, 

составляющих коммерческую или банковскую тайну. Штраф до 1,5 млн 

рублей или до 7 лет тюрьмы. 

Эти нормы помогают правоохранителям привлекать к ответственности 

киберпреступников, но профилактика остается ключевой. 

Чтобы защититься от данных преступлений, нужно следовать простым 

правилам. 

1. Используйте сильные пароли и двухфакторную аутентификацию: Не 

применяйте простые комбинации вроде "123456". Включайте двухфакторную 

аутентификацию везде, где возможно — это добавляет слой защиты. 

2. Будьте осторожны с email и ссылками: Не кликайте на 

подозрительные ссылки в письмах (фишинг). Проверяйте URL: официальные 

сайты банков не просят ввести данные по email. 

3. Устанавливайте антивирус и обновляйте ПО: Регулярно сканируйте 

устройство. Избегайте пиратского программного обеспечения — оно часто 

содержит вирусы. 

4. Не делитесь личными данными: В соцсетях не публикуйте 

паспортные данные или адреса. Для онлайн-покупок используйте 

виртуальные карты с лимитом. 

5. Проверяйте источники: Перед инвестициями или переводом денег 

убедитесь в легитимности сайта (ищите отзывы, сертификаты). Если что-то 

кажется слишком выгодным — это мошенничество. 

Соблюдая эти меры, вы значительно снизите риски. Помните: 

осведомленность — лучшая защита.  


