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С каждым годом количество мошенничеств в интернете растёт, и все больше граждан 
становятся их жертвами. Прокуратура Промышленного района г. Самары обращает внимание на 
наиболее распространённые схемы мошенничества и предлагает советы по их распознаванию и 
избеганию. 

1. Основные схемы мошенничества 
- Финансовые пирамиды: Это схемы, в которых прибыль выплачивается участникам за счёт взносов 
новых участников, а не за счёт реальной деятельности. Такие схемы, как правило, обещают высокие 
доходы при минимальных вложениях и быстро разрушаются, оставляя большинство участников без 
денег. С 2017 года действия, связанные с мошенническими финансовыми пирамидами, 
регулируются статьей 172.2 Уголовного кодекса Российской Федерации (УК РФ). 
- "Мошеннические игры": Это мошеннические схемы, содержащие ложные обещания о большом 
выигрыше или вознаграждении. Потенциальные жертвы получают сообщения о том, что они 
выиграли приз, но для его получения необходимо уплатить некую сумму или предоставить личные 
данные. Распространённый пример — схемы, вовлекающие жертв в "чёрные" азартные игры. 
- Инвестиционные мошенничества: Предложения инвестиций с гарантированным высоким 
доходом, часто связанных с "псевдофинансовыми" компаниями, которые обещают быстрый 
возврат вложенных средств и высокую прибыль. Законодательство, защищающее граждан  
от подобных схем, включает в себя Федеральный закон "О рынке ценных бумаг"  
и УК РФ (ст. 159 УК РФ "Мошенничество"). 
- Фишинг: Мошенники создают копии известных сайтов или отправляют электронные письма с 
просьбой предоставить личные данные под предлогом проверки аккаунта. Это один из наиболее 
распространённых способов кражи данных. Защита прав граждан в этом случае регулируется 
статьей 282.3 УК РФ. 

2. Как распознать мошеннические схемы 
- Обещания высокой прибыли: Если предложение звучит слишком хорошо, чтобы быть правдой, 
вероятнее всего, это мошенничество. Будьте осторожны с инвестициями, которые обещают 
гарантированную прибыль. 
- Неясные условия: Если вам не предоставляют ясной информации о компании и условиях участия, 
это может быть признаком мошенничества. 
- Проверяйте лицензии: Все финансовые организации должны иметь соответствующие лицензии 
для ведения своей деятельности. Сведения о таких лицензиях можно найти на официальном сайте 
Центрального банка Российской Федерации. 
- Сторонние вложения: Если ваши вложения идут на счета, не принадлежащие официальным 
организациям или банкам, это тревожный знак. 

3. Что делать, если вы стали жертвой мошенничества 
- Соберите доказательства: Сохраните все сообщения, электронные письма и документы, 
связанные с мошенничеством. 
- Обратитесь в правоохранительные органы: Необходимо подать заявление в полицию. 
Отправляйтесь в отделение по месту жительства или обратитесь через портал Госуслуг. 
- Сообщите в финансовые организации: Если дело касается ваших финансов, то необходимо 
информировать банк или другую службу, связанную с вашими счетами. 

Прокуратура Промышленного района г. Самары напоминает, что соблюдение бдительности 
и осведомлённости о возможных рисках мошенничества — ключевые факторы для защиты своих 
финансов. Не бойтесь обращаться за помощью, если столкнулись с мошенническими действиями. 
Берегите себя и свои финансы! 


