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В последние годы киберпреступления становятся одной из наиболее 

актуальных угроз как для индивидуальных пользователей, так и для 

организаций. Прокуратура Промышленного района г. Самары обращает 

внимание на важность усвоения знаний о текущих тенденциях 

киберпреступлений и информирует граждан о способах защиты от них.  

Тенденции киберпреступлений: 

- Взлом аккаунтов: Основан на получении несанкционированного 

доступа к личным или корпоративным учетным записям через использование 

методов подбора паролей, фишинга или утечки данных. Преступники могут 

использовать данный доступ для кражи личной информации, финансовых 

средств, а также для организации дальнейших атак. 

- Фишинг: Этот метод предполагает обман пользователей с целью 

получения конфиденциальной информации, такой как пароли или номера 

кредитных карт. Обычно он осуществляется через поддельные электронные 

письма, сообщения или сайты, которые выглядят как легитимные. 

- Распространение вирусов и вредоносных программ: Преступники 

используют вирусы для кражи данных, блокировки доступа к системам 

(например, с помощью программ-вымогателей) и других злонамеренных 

действий. Вредоносное ПО может быть установлено через электронную почту, 

вредоносные ссылки или скачиваемые файлы. 

Рекомендации по защите: 

Прокуратура Промышленного района призывает граждан и 

организации предпринять следующие меры для защиты от киберугроз: 

1. Использование сложных паролей: Создавайте уникальные, длинные 

пароли, содержащие буквы, цифры и специальные символы. Регулярно 

меняйте пароли и избегайте использования одинаковых паролей для разных 

аккаунтов. 

2. Включение двухфакторной аутентификации: Это дополнительный 

уровень защиты, который требует подтверждение личности через код, 

отправляемый на мобильный телефон или электронную почту, даже если 

злоумышленник узнал ваш пароль. 

3. Осторожность при работе с электронной почтой: Не открывайте 

подозрительные письма и ссылки, особенно от незнакомых отправителей. 



Будьте осторожны с вложениями и избегайте перехода на сайты, которые 

кажутся подозрительными. 

4. Регулярное обновление программного обеспечения: Убедитесь, что 

ваша операционная система, антивирусные программы и другие приложения 

обновлены до последних версий. Обновления часто содержат важные 

исправления безопасности. 

5. Использование антивирусных программ: Установите надежное 

антивирусное программное обеспечение и периодически выполняйте полное 

сканирование системы на наличие вредоносных программ. 

6. Обучение и информирование: Организуйте обучение сотрудников о 

киберугрозах и методах защиты. Информируйте своих близких о возможных 

рисках и мерах предосторожности. 

Статистика показывает, что киберпреступления продолжают возрастать, 

и каждый из нас может стать жертвой. Прокуратура Промышленного района 

г. Самары призывает граждан сохранять бдительность и информироваться о 

методах защиты. Если вы стали жертвой, не теряйте время — оперативные 

действия помогут значительно снивелировать последствия мошенничества и, 

возможно, помочь в расследовании. 

Если вы стали жертвой киберпреступления, важно знать, как 

действовать для минимизации потерь и привлечения злоумышленников к 

ответственности.  

1. Зафиксируйте все данные 

   -    Сохраните все сообщения: Сохраните электронные письма, чаты и 

любые другие коммуникации, связанные с мошенничеством. 

   -    Сделайте скриншоты: Запишите все веб-сайты и контактные данные, 

которые вели к обману. 

   - Соберите документы: Соберите все финансовые и личные 

документы, связанные с инцидентом, например, банковские выписки и 

квитанции. 

2. Сообщите в банк или финансовую организацию 

   - Если вы предоставили информацию о своей карте или банковском 

счете, немедленно свяжитесь с вашим банком. Заблокируйте карту или счёт, 

чтобы избежать несанкционированных транзакций. 

   - Попросите о сотрудничестве в возвращении украденных средств, 

если это возможно. 

3. Обратитесь в правоохранительные органы 

   - Подайте заявление в полицию о киберпреступлении. Укажите все 

собранные доказательства. 



   - Не стесняйтесь предоставлять полную информацию о том, как 

произошло мошенничество, чтобы помочь в расследовании. 

4. Защитите себя от будущих угроз 

   -  Поменяйте пароли на всех ваших аккаунтах, особенно если в 

результате мошенничества были скомпрометированы ваши логины и пароли. 

   -  Включите двухфакторную аутентификацию для дополнительно 

защиты своих учетных записей. 

   -   Рассмотрите возможность установки программного обеспечения 

для обнаружения вредоносных векторов и фишинговых атак. 

Прокуратура Промышленного района г. Самары настоятельно 

рекомендует гражданам и организациям проявлять бдительность и следовать 

вышеуказанным рекомендациям для минимизации рисков, связанных с 

киберпреступлениями. В случае обнаружения подозрительной активности 

или кибератаки, необходимо немедленно сообщить об этом в 

правоохранительные органы. Будьте внимательны и защищайте свои данные! 


